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ZYXEL Security 介紹 & 防護 
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最新資訊安全威脅趨勢統計 
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惡意程式入侵途徑及管道 

入侵途徑及管道 說明 

電子郵件 1.電子郵件本身夾帶隱藏惡意程式的檔案，利用Office程
式的漏洞，在收件者開啟後連帶安裝後門或木馬程式 
2.電子郵件附加仿冒知名網站的惡意連結 

系統本身漏洞 對目標系統或網路之漏洞進行攻擊，進而取得控制權，常
見方式包含：網芳、IIS、IE弱點攻擊等等 

惡意網頁 駭客先攻陷某一網站，並在網頁上加入一些惡意程式碼，
使瀏覽用戶不自覺被植入木馬程式。 

網站注入攻擊 使用特殊字元，使網頁應用程式略過安全檢查，或輸入錯
誤資料，得到錯誤訊息進而推敲資料庫的格式及內容 

系統不當權限設定 防火牆規則不嚴謹、防毒軟體未更新，讓駭客利用掃描工
具漸進式的獲得帳號密碼 
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惡意程式入侵途徑及管道-電子郵件釣魚 

• 電子郵件釣魚手法層出不窮，最後目的多為營利性質，騙取金錢財物。
從受害目標鎖定之精準程度，大致分為「亂槍打鳥型」釣魚郵件、「針
對型」釣魚郵件 

    -亂槍打鳥型釣魚電郵：利用好康資訊誘使收信者點選連結或開啟附件， 

     例如中獎通知或投資獲利機會。各種通知信件，例如快遞、送貨、銀 

     行通知等，通常會騙取開啟信件附件。宣稱已取得密碼及駭入電腦， 

     威脅將公開不堪的網站瀏覽記錄，並勒索高額比特幣 

    -針對型釣魚電郵：偽造成系統升級、帳號/信箱停用、容量擴充等通 

     知信件，假造信件會附上該系統logo，以騙取信任，例如Yahoo、 

     Google、Hinet，或銀行等logo 
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惡意程式入侵途徑及管道-電子郵件釣魚 
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惡意程式入侵途徑及管道-電子郵件釣魚 
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《駭客攻擊手法模擬-電子郵件釣魚》 
原來駭客就是這樣跟我一起上班的!! 

https://www.youtube.com/watch?v=8DqE21SBHl0&t=5s 

C:/Users/Future/Documents/Training/2020/駭客就是這樣跟我一起上班的社交工程攻擊過程重現.mp4
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惡意程式入侵途徑及管道-惡意網頁 

1.植入惡意程式碼 

2.瀏覽被感染網站 

3.被導至其他節點 

4.下載間諜軟體或木馬程式 

5.竊取機密訊息 
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惡意程式入侵途徑及管道-惡意網頁 
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惡意程式入侵途徑及管道-系統本身的漏洞 

• 零時差漏洞：是指軟體、韌體或硬體設計當中已被公開揭露但廠
商卻仍未修補的缺失、弱點或錯誤。 

• 零時差攻擊：就是利用尚未修補的漏洞進行攻擊 

 南韓KS-CERT警告，駭客利用Flash零時差漏洞進行攻擊 

https://blog.trendmicro.com/the-patching-problem-best-practices-for-maintaining-up-to-date-systems/
https://blog.trendmicro.com/trendlabs-security-intelligence/upnp-enabled-connected-devices-in-home-unpatched-known-vulnerabilities/
https://www.trendmicro.com/vinfo/us/security/news/vulnerabilities-and-exploits/meltdown-and-spectre-intel-processor-vulnerabilities-what-you-need-to-know
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惡意程式入侵途徑及管道- SQL Injection 

• SQL Injection 的本質就是把「 輸入的惡意資料」 變成「 程式的一部
分 」意思是駭客可在輸入資料時，用一些奇怪的方式（惡意字串）竄改 
SQL 語法，以偷取、假冒別人資料或刪除資料庫， 
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入侵案例探討-中油勒索案(2020.5) 
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入侵案例探討-一銀盜領案(2016.7) 
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什麼是APT？ 

• APT（Advanced Persistent Threat） 進階漸進式威脅 

 

• 進階：綜合各種技術、非技術手段（包括釣魚、木馬、殭屍、注
入、DDoS、滲透、0day……等等），裏應外合 

 

• 漸進：極強的隱藏能力，當發現漏洞時，並不會立刻發動攻擊，
而是非常有耐心地藉由這個漏洞滲透目標組織，潛伏在裡面伺機
而動 

 

• 威脅：竊取甚至大量破壞核心數據 
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典型的APT過程 

社交分析 

數據竊取 

網路釣魚 0day攻擊 

入侵滲透 
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傳統 Firewall 提供的-Policy 防護限制 

• 限制可用服務 (Security Policy) 
- 非允許服務、IP 無法存取 

• 但如果是合法的途徑呢？ 

DMZ LAN 

WAN 

Internet 

Mail Server              Web Server 
( Port 110, 25)          (Port 80, 443) 
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傳統 Firewall 提供的-UTM 防護限制 

• 傳統UTM 可以阻擋已知的攻擊，但是無法阻擋未知的攻擊 

 

Know 
Good 

Probably 

Good 

Might be 
Good 

Complete 
Unknown 

Somewhat  
Suspicious 

Very 
Suspicious  

Know Bad 

Unified Threat Management(UTM) 
ADP/IDP, Anti-Virus, Anti-Spam, Application Patrol, Content Filter 

Can’t identify by 
traditional UTM  
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傳統 Firewall 提供的 UTM 防護限制 

• 傳統UTM的防禦風險 

Anti-spam 

Content Filter 

ADP/IDP 

Anti-Virus 

App. Patrol 

Phishing 

Malicious Link 

Exploit  

Bot Commands  

& Stolen Data 

Malware 

Command& Control Server  

惡意垃圾郵件 
使用合法IP躲避過濾 

Fast Flux 
逃避檢測 

0 Day 

變種病毒 

殭屍指令 
& 加密資料逃避檢測 
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如何保護使用者免於進階式威脅 ? 

• Email Security with anti-phishing enhancement can detect phishing 
attacks  targeting users 

Email Security 

Content Filter 

ADP/IDP 

Anti-Virus 

App. Patrol 

Phishing 
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如何保護使用者免於進階式威脅 ? 

• Anti-Malware with multiple database environments can fully protect 
your network 

 
Email Security 

Content Filter 

ADP/IDP 

Anti-Malware 
(AM signature + Cloud 

threat database) 

App. Patrol 

Spam 

Malicious Link 

Exploit  

Malware 
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如何保護使用者免於進階式威脅 ? 

• Sandbox performs deeper inspection to detect new or evasive threat 
designed to hide from traditional prevention measures 

Email Security 

Content Filter 

ADP/IDP 

Anti-Malware 

App. Patrol 

Spam 

Malicious Link 

Exploit  

Malware 
S
a

n
d

b
o

x
 

Command& Control Server  
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Zywall ATP/USG Flex/VPN 安全服務一覽 

 Features ZyWALL VPN 
ZyWALL USG 

Flex 
ZyWALL ATP 

 
 
 
 
 
 

Security 
Service  

Sandboxing 沙箱   v 
Content Filter 內容過濾 v v v 
App Patrol 應用程式巡查 v v 

Anti-
Malware  
(Anti-Virus) 

Anti-Malware 
Signature 

v v 

Cloud Threat 
Database 

v  v 

IDP 入侵偵測與防護 v v  
Email 
Security   
(Anti-Spam) 

Anti-Spam v v 

SSL Inspection  v v v 
SecuReporter v v v 
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標準資通安全系統建置與持續防禦機制建議方案 

• 安全網路架構 
- VLAN, Switch ACL, IP Security, Firewall Zone/ACL, VPN … 等 

• 多層次防禦軟、硬體  
-  UTM、ATP Sandbox 進階安全防護 Gateway … 等 

• 終端設備防毒 
- 防毒軟體 

• 儲體加密與備份 
- 定時資料 snapshot/backup, 異地備份.. 等 

• 資通安全設定檢測 
- 關閉不必要 open port, 帳號、限縮帳戶權限… 等 (可參考 GCB 標準或透過弱
點掃描軟體 ex: Nessus 做全面性的檢測) 

• 持續系統監控 
- 網路管理、Report 系統… 等網路、系統活動監測 

• 立即反應與補強 
- Firmware update、system security patch… 等弱點修補 
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功能介紹 
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基本配置 
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ZYXEL 次世代防火牆 

• Online Demo 連結 

• https://atp500demo.zyxel.com/ 

 

• https://flex500.zyxel.com/ 

 

 

Note: Limited Administrator 

https://atp500demo.zyxel.com/
https://atp500demo.zyxel.com/
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Outline 

02 
GUI Overview 

01 
裝置管理 
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裝置管理 
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Agenda 

02 
註冊 

01 
總覽 

03 
指令操作頁面 
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總覽(1/3) 

• Web 設定 

• Step 1: 開啟瀏覽器, 輸入 URL https://192.168.1.1 

• Step 2: ZyWALL/USG/VPN/ATP 會跳出告警訊息, 請點選 ”繼續前往網站” 

因為 HTTPs 連結會檢查設備本身的憑證，設
備本身的憑證為 self-signed 故會出現告警，
並非真的有安全問題 
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總覽(2/3) 

• Web 設定 

• Step 3: 預設帳號 admin ，密碼 1234 
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總覽 (3/3) 

• Web 設定 

• Step 4: 第一次登入 ZyWALL/USG/VPN/ATP, 設備會要求輸入新的密碼，更改後 

Apply 即可.  
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Network Risk Warning Screen 

＊如果登入後有新韌體更新的提醒，建議應參考 release 資訊並做更新 
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註冊 

• 到 myZyxel.com 註冊你的 ZyWALL/USG/VPN/ATP 並啟用服
務，例如：內容過濾等服務 

• 請務必把設備註冊到 MyZyxel.com 

• 註冊後才能獲得以下資訊： 

     1.最新韌體更新 

     2.服務更新 

     3.最新資安資訊 
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註冊流程 

登入設備 

Web 設定 
MyZyxel.com 使用者註冊 

服務註冊 裝置註冊 服務管理 

操作影片：https://www.youtube.com/watch?v=CyYbllU2yNc 
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Web 管理建議 

• 螢幕解析度 : 1024*768  

• 支援瀏覽器（建議）  

• IE 8~10 或以上版本 

• Google Chrome v31 或以上版本 

• Firefox v25 或以上版本 

• 啟用瀏覽器 JavaScript 及 Cookie 設定（預設為開啟）. 

• 允許彈出視窗(Pop-out Window)  
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主畫面 (Dashboard) 

• 管理 ZyWALL/USG/VPN/ATP: Web 設定 
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CLI 存取 

• Console Port 

• SSH 

• Telnet 

• Web Console 
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Console Port 

• 可透過 Console Port 管理設備或進行一些修復動作（例如：忘
記密碼） 

• 僅能以指令方式進行操作 

• 預設參數 

• Speed: 115,200 bps 

• Data Bits: 8 

• Parity: None 

• Stop Bit: 1 

• Flow Control: Off 

＊電腦須具備 Com Port 或 USB to RS-232 Cable 
＊終端機軟體，putty、teraterm ...等 

USB to  
RS-232  DB-9 

RS-45 to 
DB-9 
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Tera Term 

• TeraTerm Terminal 設定 
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Initialization Information 
U-Boot 2013.07 (Development build, svnversion: u-boot:501M, exec:)-svn501 (Build time: Nov 21 2016 - 14:23:05) 

 

 

BootModule Version: V1.16 | Nov 21 2016 14:23:05 

DRAM: Size = 2048 Mbytes 

 

Press any key to enter debug mode within 3 seconds. 

............................................................. 

Allocating memory for ELF segment: addr: 0xffffffff80800000 (adjusted to: 0x800000), size 0xc69a20 

Start to check file system... 

/dev/mmcblk0p6: 495/61440 files (0.4% non-contiguous), 74161/245760 blocks 

/dev/mmcblk0p7: 168/131072 files (7.1% non-contiguous), 27243/524288 blocks 

Done 

Kernel Version: V3.10.87 | 2017-11-23 06:21:30 

ZLD  Version: V4.30(ABFV.0) | 2017-11-23 21:16:36 

 

INIT: version 2.86 booting 

Initializing Debug Account Authentication Seed (DAAS)... done. 

Setting the System Clock using the Hardware Clock as reference...System Clock set. Local time: Fri Jan  5 23:03:45 UTC 2018 

 

INIT: Entering runlevel: 3 

Insmod ZYKLOG Module. Starting zylog daemon: zylogd  zylog starts. 

Starting syslog-ng secu-reporter. 

Starting ZLD Wrapper Daemon.... 

Starting uam daemon. 

Starting myzyxel daemon. 

Starting periodic command scheduler: cron. 

Start ZyWALL system daemon.... 

Starting link_updown daemon. 

[zy_adp]load ZyADP Ver1.0.0 OK 

....................Applying system configuration file, please wait... 

..................................................ZyWALL system is configured successfully with startup-config.conf 

 

Welcome to VPN100 

 

Username: 
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SSH (1/2) 

• 以 SSH 管理 ZyWALL/USG/VPN/ATP 

＊無法如 Console Port 做一些修復動作 
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SSH (2/2) 

• 設定 > 系統 > SSH 
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Telnet (1/2) 

• 以 Telnet 管理  ZyWALL/USG/VPN/ATP 

＊無法如 Console Port 做一些修復動作 
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Telnet (2/2) 

• 設定 > 系統 > TELNET 
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Web Console (1/2) 

• 在 Web 界面使用 CLI 
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Web Console (2/2) 

• 直接在 Web 設定頁面使用 （本機未安裝 SSH, Telnet 等用戶端
軟體下的替代方案） 

• Debug messages 不會在此顯示 

• 使用 port 11080 故此 port 號為保留 port  

• Web GUI setting 

Router(config)# ip telnet server port 11080 
% Change TELNET port has failed. Port has been used for other services. 
retval = -9003 
ERROR: Change TELNET port has failed. Port has been used for other services. 
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回復出廠預設值- 方式 1 

1. 確認 SYS 燈恆亮綠燈 

2. 按住 Reset 按鈕 30 秒不放直到 SYS 燈開始閃爍 

3. 放開 Reset 按鈕 

 

RESET button 

＊在無法登入設備，或不想登入設備後做 Reset 的選項 
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回復出廠預設值- 方式 2  

• 維護 > 檔案管理程式 > 設定檔 > 設定 
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回復出廠預設值- 方式 3 

• CLI 

Router# configure terminal 
Router(config)# apply /conf/system-default.conf 
Set SW_WDT timeout: 60 secs 
WTP System-log suppression: enable 
WTP mail server '1' log_category(all) is:all 
WTP mail server '2' log_category(all) is:all 
USB Storage: off 
WTP System-log suppression: enable 
System-log suppression: enable 
server category 'forward-web-sites' is : disable 
server category 'ssl-inspection-traffic' is : disable 
mail server '1' log_category(all) is:all 
mail server '2' log_category(all) is:all 
Router(config)# 
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忘記密碼如何備份設定檔 

• 使用Console直連設備，並於開機過程輸入以下指令 
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忘記密碼如何備份設定檔 

• 重新登入後，下載「startup-config-back.conf」及「startup-

config.conf」 
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忘記密碼如何備份設定檔 

• Copy「startup-config.conf」的password取代「startup-config-

back.conf」的password 
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忘記密碼如何備份設定檔 

• 將「startup-config-back.conf」變更新檔名後上傳並Apply 
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GUI Overview 
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Agenda 

01 
Navigation 
Panel 
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主畫面 

• FLEX200 主畫面 
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主畫面 

• Virtual Device  可自行切換 

• Example : VPN100、ATP100 
Different models have different virtual device  panels 
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Navigation Panel 

• Main Dashboard Screens  

Dashboard - show status information about the gateway 

工
具
列 
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Navigation Panel (1/2) 

• Monitor Screen 

Monitor - display status and 
statistics information 
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Navigation Panel (2/2) 

• Configuration Screen and Maintenance Screen 

Configuration - configure the 
ZyWALL/USG/VPN/ATP’s features 

Maintenance - manage the 
configuration and firmware files, run 
the diagnostics, and reboot or shut 

down the ZyWALL/USG/VPN/ATP 
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Interface & Port 



65 ©  2020 Zyxel Networks 

Agenda 

02 
介面設定 GUI 

01 
什麼是介面 & 
Port 

03 
介面的類型 
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什麼是介面 & Port? 

• Port 

• 實際接線的孔位 

• 介面 

• 邏輯上連線介面結合實體 Port. EX: Bridge, Vlan... 等等 

介面分類: 

Port Role, Ethernet, PPP, Cellular, Tunnel, VLAN, Bridge, Trunk  

Port 分類: 

RJ-45 port, USB port, RS-232 serial port 
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設定 GUI 

• 設定頁面 

• 設定 > 網路 > 介面 

The management interface category 
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介面的種類(1/4) 

• 設定 > 網路 > 介面 > 乙太網路  

• Internal interface 

• Connecting to a local network（DHCP Server/Relay, 無 Gateway 設定） 

• External interface 

• Connecting to an external network like the Internet                                

（DHCP Client, 有 Gateway 設定） 

• General interface 

 

預設： 

Internal --> External (NAT) 
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介面的種類 (2/4) 

• Internal Interface 
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介面的種類 (3/4) 

• External Interface 
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介面的種類 (4/4) 

• General Interface 

When the Interface Type is set to internal or 
external, the device will add corresponding 

default route and SNAT settings. 
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VLAN 

04 
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Agenda 

02 
VLAN 使用情境 

01 
VLAN介紹 

03 
VLAN Web  
設定頁面 
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VLAN (1/2) 

• USG Flex/VPN/ATP 支援 IEEE 802.1Q VLAN. 

• VLAN 界面設定存在於實體介面上 

• Tagged-based VLAN. 

Physical Ports Port Grouping 

VLAN 

Virtual  
Interface 

PPPoE 
PPTP 

Cellular Tunnel Ethernet 

Bridge 
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VLAN (2/2) 

• 可用的 VLAN ID 介於1-4094 

• 每一個 VLAN 介面必須指定一個獨一無二的  VID 

 

Physical Ports Port Grouping 

VLAN 

Virtual  
Interface 

PPPoE 
PPTP 

Cellular Tunnel Ethernet 

Bridge 
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VLAN 使用情境 

• VLAN Routing 

• Single Port, Multi-WAN 

 

VLAN 10       VLAN20 

ISP-1 ISP-2 

L2 Switch 
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VLAN Web設定頁面 

• 設定 > 網路 > 介面 > VLAN虛擬區域網路 
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VLAN 數量的最大值 

• 下表為不同 Gateway 支援最大 VLAN 數量 

• 最少8個，最多256個 

 ZLD 4.60 USG20(W)-VPN USG40(W) USG60(W) USG110 USG210 USG310 USG1100 USG1900 USG2200  

Maximum of VLAN number  8 8 16 16 32 64 128 128 256 

ZLD4.60 VPN50 VPN100 VPN300 VPN1000 

Maximum of VLAN number  8 16 64 128 

 ZLD 4.60 
ATP100(W) 

USG FLEX 100 (W) 
ATP200 

USG FLEX 200 
ATP500 

USG FLEX 500 
ATP700 

USG FLEX 700 
ATP800 

Maximum of VLAN number  8 16 64 128 128 
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Bridge 

05 
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Agenda 

02 
Bridge 使用情境 

01 
Bridge 介紹 

03 
Bridge  
Web 設定頁面 
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Bridge 

• 又稱為透通模式. 

• 由 Ethernet 介面及最多一組 VLAN 介面組成 

• Ethernet 介面一旦橋接為  Bridge，Ethernet 介面上的 IP 及 Routing 

功能就會失效 

• Bridge 介面的設定內容與 Ethernet 介面相同 

Physical Ports Port Grouping 

VLAN 

Virtual  
Interface 

PPPoE 
PPTP 

Cellular Tunnel Ethernet 

Bridge 



83 ©  2020 Zyxel Networks 

Bridge 使用情境  

• Server 使用的 IP 與 Internet 使用相同網段 IP 

• 做 POC 或不異動客戶現有環境架構下可以採用 Bridge mode 

Internet Modem 

Bridge Interface 
br0 IP 172.16.1.33 
Subnet 255.255.255.0 
Gateway 172.16.1.1 

Server IP 172.16.1.34 
Subnet 255.255.255.0 
Gateway 172.16.1.1 
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Bridge 介面設定  

• 新增 Bridge 介面 

• 設定 > 網路 > 介面 > 橋接器 

設定介面的區域類型 

選擇要橋接的介面  
 ex：[WAN1 and DMZ] 

輸入 Bridge 介面的 IP Address 
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Agenda 

02 
PPPoE 使用情境 

01 
PPP 介紹 

03 
PPP 連線 
設定模式 
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PPP (1/3) 

• 設備支援 PPP-over-Ethernet (PPPoE) 

• PPPoE 廣泛的應用在 xDSL 環境 

Physical Ports Port Grouping 

VLAN 

Virtual  
Interface 

PPPoE 
PPTP 

Cellular Tunnel Ethernet 

Bridge 
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PPP (2/3) 

• USG Flex/VPN/ATP 提供的 PPP 介面數量 

• ZyWALL/USG series  

ZLD 4.60 USG20(W)-VPN USG40(W) USG60(W) USG110 USG210 USG310 
  

USG1100 USG1900  USG2200 

System Default 2 2 2 3 3 8 8 8 8 

User Create 2 2 4 4 8 16 32 32 32 
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PPP (2/3) 

• USG Flex/VPN/ATP 提供的 PPP 介面數量 

• ATP/USG FLEX/VPN series  

ZLD4.60 
ATP100(W) 

USG FLEX 100(W) 
ATP200 

USG FLEX 200 
ATP500 

USG FLEX 500 
ATP700 

USG FLEX 700 
ATP800 

System Default 2 3 8 14 14 

User Create 2 4 16 32 32 

ZLD4.60 VPN50 VPN100 VPN300 VPN1000 

System Default 3 3 8 14 

User Create 2 4 16 32 
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PPP (3/3) 

• 2種不同的連線模式 

• Nailed-Up 

• Dial-on-Demand 
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PPP (3/3) 

• PPP連線狀態 
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PPPoE 使用情境 

• PPPoE 通常用於 WAN 的連線 

Internet 

ISP 

VDSL/ADSL 

PPPoE connection 

WAN 

LAN 
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PPP 連線的設定步驟 

• PPP 介面的帳號設定 

• 產生 ISP 設定檔，將帳號密碼建立於此 

• 相同的帳號可以同時套用到不同的 PPP 介面上 
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設定 PPP 連線 (1/3) 

• 1st Tier : 設定帳號 

• 設定 > 物件 > ISP Account  

• 編輯 ISP account 

Note: Service Name 在台灣為空白值，請勿填寫以免連線失敗 
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設定 PPP 連線 (2/3) 

• 2nd Tier: 設定 PPP 介面 

• 設定 > 網路 > 介面 > PPP 

• 設定 PPP 介面 
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設定 PPP 連線 (3/3) 

• 3rd Tier: 撥接 （如果是 Nailed-UP 會自動連線無須手動） 

• 設定 > 網路 > 介面 > PPP 

• 透過 PPP 介面建立 PPPoE 連線 
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Agenda 

02 
Trunk 使用情境 

01 
Trunk 介紹  

03 
Trunk  
Web 設定頁面 
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Trunk 線路負載平衡 

• 支援 3 種負載平衡演算法 

• Weighted Round Robin (WRR) 

• Least Load First (LLF) 

• Spillover 

• 每一個在 Trunk 裡的介面都可以設成 

• Active 

• Passive （只有在 Active Link 無法使用時才會啟用） 
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Trunk 設定畫面(1/3) 

• Trunk 管理頁面 

• 設定 > 網路 > 介面 > 線路負載平衡策略 
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Trunk 設定畫面 (2/3) 

• 設定 > 網路 > 介面 > 線路負載平衡策略 

• 系統預設（只能調整演算法） 
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Trunk 設定畫面 (3/3) 

• 設定 > 網路 > 介面 > 線路負載平衡策略 

• 使用者配置 
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WRR 使用情境 

• Weighted Round Robin (WRR) 

• USG Flex/VPN/ATP 依據 WAN 介面設定的權重進行流量分配 (Session) 

Internet 

ISP 1 

ISP 2 

ISP 3 

LAN Network 

1 

2 

3 

4 sessions 

2 sessions 

1 session 

48M 

24M 

12M 

WAN 的頻寬 

4 

2 

1 

WAN 介面權重 
7 sessions 



10

4 
©  2020 Zyxel Networks 

WRR 設定畫面 

• 設定 > 網路 > 介面 > 線路負載平衡策略 

• WRR 管理頁面 
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LLF 使用情境 

• Least Load First (LLF) 

• USG Flex/VPN/ATP 會計算 WAN 介面的負載狀態（Session），並嘗試使用負載

較輕的 WAN 介面傳送資料 

Internet 

ISP 1 

ISP 2 

ISP 3 

LAN Network 

1 

2 

3 

412K/512K 

102K/128K 

198K/256K 

Traffic volume/WAN bandwidth 

80% 

79% 

77% 



10

6 
©  2020 Zyxel Networks 

LLF 設定畫面 

• 設定 > 網路 > 介面 > 線路負載平衡策略 

• LLF 管理頁面 
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Spillover 使用情境 

Internet 

ISP 1 

ISP 2 

LAN Network 

1 

2 

3 

5M 

3M 

WAN 的頻寬 

5M 

2M 

WAN 優先順序 

1 

2 

7M 

• Spillover 

• USG Flex/VPN/ATP 會計算 WAN 介面一段時間流量負載，於超過設定門檻時自

動切換 Session 至另一 WAN 介面 
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Spillover 設定畫面 

• 設定 > 網路 > 介面 > 線路負載平衡策略 

• Spillover 的管理頁面 
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Trunk Failover (Active/Passive)使用情境 

• Trunk Failover 

• You can only set one of a group's interfaces to passive mode in a trunk.  

• Example: Spillover algorithm 

• ISP 1, ISP 3 (active mode) 

• ISP 2 (passive mode) 

• The passive interface (ISP2) is activated when all active 

interfaces fail 

Internet 

ISP 1 

ISP 2 

ISP 3 

LAN Network 

1 

2 

3 

512K/Active 

128K/Passive 

256K/Active 

WAN bandwidth/Connection mode 

80% 

79% 

77% 
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Failover 的設定畫面 

• 設定 > 網路 > 介面 > 線路負載平衡策略 

• Interface mode configuration page 
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Outline 

02 
User/Group 

01 
Zone 

03 
AP Profile 

05 
Service 

04 
Address 
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Zone 
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Agenda 

02 
Zone 的設定 

01 
Zone 物件介紹 
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Zone 基本原則 

• 一個介面只能歸屬在一個  Zone 區域內 

• 一個 Zone 區域可以包含多個介面 

• 藉由 Zone 區隔網路並套用安全政策 
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What You Need to Know 

• Zone 區域類型 

• WAN, OPT, LAN1,  LAN2 and DMZ 

• 不同種類的流量 

• Intra- Zone traffic 

• 相同 Zone 區域下，不同介面或 VPN 通道間的流量 

• Inter- Zone traffic 

• 不同 Zone 區域的介面或 VPN 通道間的流量 

• Extra- Zone traffic 

• 不屬於任何 Zone 區域的介面或 VPN 通道的流量 
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VPN Zone 

DMZ Zone 

WAN Zone 

情境 

Internet 

WAN1 

PPPoE1 

FTP server 
192.168.100.10 

HTTP server 
192.168.100.20 

US: 172.100.10.1/24 

DE: 172.100.20.1/24 

US_tunnel 

DE_tunnel 

LAN Zone 

LAN1: 192.168.1.1/24 

LAN2: 192.168.2.1/24 
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預設的 Zone 設定 

• 預設的 Port, Interface 與 Zone（ VPN100） 

• Port – 實體接線孔位 

• Interface – 介面名稱，描述介面用途與系統運作使用 

• Zone – 集合介面並用於安全政策的管理 
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範例 

WAN 

P2 
172.16.1.0/24 

P3 
172.168.2.0/24 

Zone concept 
Group interfaces into zones.  
Enforce corporate security policy in or 
between zones.  
Example: 
LAN to WAN: Allow 
LAN to DMZ: Allow 
WAN to LAN: Deny 
WAN to DMZ: Allow 

LAN 

P4, P5 
192.168.1.0/24 

P6 
192.168.2.0/24 

DMZ 

P7 
192.168.3.0/24 
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Zone 區域設定 (1/2) 

• 設定 > 物件 > 區域 
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Zone 區域設定 (2/2) 

• 設定 > 物件 > 區域 > 編輯 
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Agenda 

02 
User/Group  
設定 

01 
User/Group  
物件介紹 
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User/Group 

• 使用者類型與權限 

• admin 預設使用本機使用者資料庫認證，無法變更 

Type Abilities Login Method(s) 

Admin Users 

admin Change ZyWALL/USG/VPN/ATP configuration (web, CLI) 
WWW, TELNET, SSH, FTP, 
Console 

limited-admin 
Look at ZyWALL/USG/VPN/ATP configuration (web, CLI) 
Perform basic diagnostics (CLI) 

WWW, TELNET, SSH, Console 

Access Users 

user 
Access network services 
Browser user-mode command (CLI) 

WWW, TELNET, SSH 

guest Access network services WWW 

ext-user External user account WWW 

ext-group-user External group user account WWW 

guest-manager  Create dynamic guest accounts  WWW 
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Web GUI of User/Group (1/2) 

• 設定 > 物件 > 使用者/群組 

• 新增使用者 
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Web GUI of User/Group (2/2) 

• 設定 > 物件 > 使用者/群組 

• 新增使用者群組 
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AP Profile 

03 
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Agenda 

02 
情境 

01 
AP控管介紹 

03 
佈建 
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AP控管介紹(1/3)  

• 內建無線控制器功能 

• AP 管理通訊協定 CAPWAP 

• 預設可控管 8 顆 AP （在不額外加購 AP License 的情況下） 

• ZyWALL/USG series  

ZLD 4.60 
USG40(W) 
USG60(W) 

USG110 
USG210 

ZyWALL110 

USG310 
Zywall310 

USG1100 
Zywall1100 

USG1900 USG2200 

Default (free) 8 8 8 8 8 8 

Maximum 24 40 72 136 520 1032 

License 
upgrade 

Add 2/4/8 APs Add 2/4/8 APs 
Add 2/4/8/64 

APs 
Add 2/4/8/64 

APs 
Add 2/4/8/64 

APs 
Add 2/4/8/64 

APs 
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AP控管介紹(1/3)  

• USG FLEX/ATP series  

ZLD 4.60 

 
ATP100(W) 

USG FLEX 100(W) 
 

ATP200 
USG FLEX 200 

ATP500 
USG FLEX 500 

ATP700 
USG FLEX 700 

ATP800 

Default (free) 8 8 8 8 8 

Maximum 24 40 72 264 1032 

License upgrade Add 2/4/8 APs Add 2/4/8 APs Add 2/4/8 APs Add 2/4/8/64 APs Add 2/4/8/64 APs 
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AP控管介紹(2/3)  

• VPN series 

ZLD 4.35 
 

VPN50 
 

VPN100 VPN300 VPN1000 

Default (free) 8 8 8 8 

Maximum 40 72 264 1032 

License upgrade Add 2/4/8 APs Add 2/4/8/64 APs Add 2/4/8/64 APs Add 2/4/8/64 APs 
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AP控管介紹(3/3)  

• 內建 WLAN 控制器 

• 支援的 AP 型號 

ZLD4.60 Supported Managed AP 

ZyWALL/USG/USG FLEX/VPN/ATP 

NWA3160-N 
NWA3550-N 
NWA3560-N 
NWA5160N 
NWA5550-N 
NWA5560-N 
NWA5121-NI 
NWA5123-NI 
NWA5121-N 
NWA5301-NJ 
WAC6502D-E 
WAC6502D-S 

 

WAC6503D-S 
WAC6553D-E 
WAC6103D-I 
NWA5123-AC 
WAC5302D-S 
NWA5123-AC HD 
WAC6303D-S 
WAC6552D-S 
WAX650S  
WAX510D 
WAX610D* 

* Compatible APs 
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無線控制器功能(1/4) 

• 使用 ZyWALL/USG/VPN/ATP 管理 AP 

• AP 註冊類型 

• Manual 手動 

• Always accept 必定接受 
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無線控制器功能(2/4) 

• 註冊類型 Always Accept 

• AP 連線控制器後，控制器自動把 AP 加到 Mgnt AP list 

 

 

 

 

• Monitor / AP List 
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無線控制器功能(3/4) 

• 註冊型式 Manual 

• 監控 > 無線 > AP 資訊 

• AP 連線控制器後，管理者須手動把 AP 加入 Mgnt AP List 

 

 

 

 

• 手動加入後才會成為 on-line AP 
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無線控制器功能(4/4) 

• 設定 AP Profile 

• 設定 > 物件 > AP 設定組合 

• Radio profile 

• SSID 

     - SSID list 

     - Security List 

     - MAC Filter List 
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Agenda 

01 
Address  
物件設定 

02 
Address Group  
設定 
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Address 

• 設定 > 物件 > 位址/Geo IP > 位址 
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Address Group 

• Address Group 

• 選擇並群組 IP 物件 
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Geo IP 

• Geo IP 將 IP 位址依其地理位置(國家、區域)進行分類，提供作
為安全政策使用 

• 需要 Content Filter license 才能使用 
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FQDN 物件  

• FQDN 位址物件 
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Wildcard FQDN Object  

• FQDN pattern supports wildcard 
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Service 
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Agenda 

02 
Service  
物件設定 

01 
Service 
物件介紹 
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Service 

•  IP 通訊協定 

• TCP Application（Transmission Control Protocol, IP protocol 6） 

• UDP Application（User Datagram Protocol, IP protocol 17） 

• ICMP Message（Internet Control Message Protocol, IP protocol 1） 

• User-Defined Services 
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Service 物件設定(1/2) 

• 設定 > 物件 > 服務 

• Add one service 
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Service 物件設定 (2/2) 

• 設定 > 物件 > 服務 > 服務群組 

• 將服務加入群組 
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Outline 

02 
BMW 設定 

01 
BMW  
功能介紹 

03 
BMW 限制 
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為何使用 BWM? 

• 有效的限制頻寬使用 

• 幫助排定流量優先順序 

Gateway 

LAN side WAN side 
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BWM 

• 啟用 BWM 

• 須先啟用全域性的頻寬管理總開關 

• 設定 > BWM 
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BWM 類型 (1/3) 

• BWM type: Shared 

• 所有 IP/users 共享指定頻寬 

Internet 

LAN WAN User A 
192.168.1.33 

User B 
192.168.1.34 
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BWM 類型 (2/3) 

• BWM type: per-user 

20Mbps 15Mbps 

Sales Dept. (Shared 15Mbps) 

John 

Mary 

Tom 

20Mbps 15Mbps 

Sales Dept. (5Mbps per user) 

John 

Mary 

Tom 

兩者比較 

5 

5 

5 

7 

5 

3 
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BWM Type (3/3) 

• BWM type: Per-Source-IP 

20Mbps 15Mbps 

Sales Dept. (Shared 15Mbps) 

192.168.1.33 

192.168.1.34 

192.168.1.35 

20Mbps 15Mbps 

Sales Dept. (5Mbps per-source-IP) 

192.168.1.33 

192.168.1.34 

192.168.1.35 

兩者比較 

5 

5 

5 

7 

5 

3 
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DMZ 

排定優先順序的 BWM (1/5)  

•  2 組不同的資料流量透過Gateway傳送，對外可用總頻寬為 

10Mbps. 

• 2 組資料流量皆以 100Mbps 速度進行傳送 

• Gateway 將控制進入的流量. 

Internet 

BWM 

10 Mbps Server A 

Server B 

Traffic 1 

Traffic 2 
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排定優先順序的 BWM (2/5) 

• Case 1: 限制速率 

 

 

 

 

• Case 2: 相同的速率限制，並且各別開啟最大頻寬使用功能 

Traffic Rate Max. BW Usage Priority Client Result 

T1 7 No 1 7 

T2 2 No 1 2 

Traffic Rate Max. BW Usage Priority Client Result 

T1 5 Yes 1 5 

T2 5 Yes 1 5 

Max. means Maximize Bandwidth Usage 
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排定優先順序的 BWM (3/5) 

• Case 3: 皆限速 2Mbps, T1 啟用 Max. BW Usage 

 

 

 

 

• Case 4: 皆限速 5Mbps, 啟用 Max. BW Usage 

• T2: 目前傳送速率僅使用 2Mbps 時 

Traffic Rate Max. BW Usage Priority Client Result 

T1 2 Yes 1 2 + 6 

T2 2 No 1 2  

Traffic Rate Max. BW Usage Priority Client Result 

T1 5 Yes 1 5 + 3 

T2 5 Yes 1 2 

Max. means Maximize Bandwidth Usage 
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排定優先順序的 BWM (4/5) 

• Case 5: BW Priority 

 

 

 

 

• Case 6: 高優先權流量永遠先被傳送 

Traffic Rate Max. BW Usage Priority Client Result 

T1 8 Yes 1 8 

T2 10 Yes 2 2 

Traffic Rate Max. BW Usage Priority Client Result 

T1 10 Yes 1 9.99 

T2 10 Yes 2 ≒ 0.01 

Max. means Maximize Bandwidth Usage 
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排定優先順序的 BWM (5/5) 

• Case 7: Incoming Rate over the limit of all available BW 

 

 

 

 

• Case 8: Maximize Bandwidth Usage 

Traffic Rate Max. BW Usage Priority Client Result 

T1 40 No 1 6.6 

T2 20 No 1 3.3 

Traffic Rate Max. BW Usage Priority Client Result 

T1 2 Yes 1 2 + 0~4 

T2 4 Yes 2 4 + 0~4 

Max. means Maximize Bandwidth Usage 
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情境範例 
Internet 

Employee 
Per user 
1M / 1M 

Mary Abel 

Guest 
Per-Source-IP 
512k / 512k 

IP 1 IP 2 

Note.一種BWM類型只能應用在一個Subnet 
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BWM 設定 

• BWM 提供 Shared/ Per user /  Per-Source-IP 三類 

• 預設是 Shared 

• Per-source IP: 每個 IP 擁有相同的頻寬配置 

• Per user: 每個登入的使用者擁有相同的頻寬配置 

• 設定 > BWM 新增/編輯 
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To Zone 

BWM 設定 

• outbound & inbound 的定義 

• By connection initiator 

• Initiator   Responder: Outbound 

• Responder  Initiator: Inbound 

 

Connection Responder 

From Zone 

Initiator 

Inbound BWM 

Connection (Setup) Direction 

“Outbound” Traffic 

“Inbound” Traffic 



16

5 
©  2020 Zyxel Networks 

BWM 設定 

• 設定 > BWM 

Configure how much 
bandwidth can use. 
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Security Policy 
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Agenda 

02 
Unified Security 
Policy 
 

01 
Types of 
Firewalls 

03 
Configuration 
Flow 
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Types of Firewalls 

• Packet filter firewall (Layer 3) 
• 依據封包表頭的來源/目的位址進行檢查過濾 

• Stateful inspection firewall (Layer 4) 
• 不僅僅檢查 IP 表頭的來源/目的位址，還檢查了部份應用層的資訊如下： 

      TCP Session state 

      TCP Sequence number 

• Application Proxy (Layer 7) 

• 檢查並分辨應用層的內容(如：應用程式類型) 
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Firewall 

• 透過防火牆規則對來自於不同 Zone 區域的連線進行 Allow、
Deny 或 Reject 的管理 

• In ZLD, we call this “安全性策略 Security Policy” 

 

Untrusted Network 

(Internet) 

Zone (LAN) Zone (WAN) 

Trusted Network 

(Enterprise Intranet) 

x 
Block unauthorized access from Untrusted Network  
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Zone Protection 

WAN 

LAN 

DMZ 

Firewall Rules 
  

1. WAN to LAN Deny 

2. WAN to DMZ Allow 

3. LAN to DMZ Reject  

x x 

• Firewall 透過控制 ZONE 之間的 Traffic 提供防護 
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預設安全性策略 

• Directional security policy behavior  

 

Firewall Rules 
  

1. LAN to WAN Allow  

2. DMZ to WAN Allow 

3. VPN to WAN Allow 

4. SSL VPN to WAN Allow 

5. VPN to LAN Allow 

6. WAN to LAN Deny 

7. Any to Any Deny 

 

WAN 

LAN 

DMZ 

VPN Tunnel 

x 
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整合的 Security Policy (1/2)  

• 將 Firewall 規則與 UTM 規則整合成為單一控制規則 

 

Firewall Rules UTM Profiles 

• Zone 

• Source IP 

• Destination IP 

• Destination port 

• User 

• Time 

 

• App. Intelligence 

• Content Filtering 

• SSL Inspection 
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整合的 Security Policy(2/2)  

• 依據連線發起端來制訂規則 

• From : LAN 

• To : WAN 

• 符合條件時，雙向資料流會被自動檢驗 

Initiator (LAN) Internet (WAN) 
Traffic on Both sides will be scanned 
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UTM Profile 
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Agenda 

02 
Content Filter 

01 
Application 
Patrol 

03 
SSL Inspection 
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Application Patrol 

• Application Patrol 介紹 

• App Patrol 設定頁面 

• App Patrol 範例 
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什麼是 APP Patrol? 

• 具彈性且能細分、嚴謹的控制 

• 辨識、分類並控管多達 3,000 種以上的 Web 應用與行為 

• 多樣化的控管: 優先權、阻擋 

• 有效的針對 social media, gaming, P2P and other Web apps 執行控管. 

• 特徵碼更新每週更新 

Identify 

Categorize 

Productive apps: Prioritize 

Acceptable apps: BWM 

Non-productive apps: Block 

Control 

Prioritize BWM Block 
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App Patrol 設定頁面 (1/3) 

• App Patrol profile management page 

 設定 應用程式巡查 安全服務 

Add profile 
Search applications 

Select applications Add selected apps to profile  
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App Patrol 設定頁面 (2/3) 

• App Patrol profile management page 

 

Select the action and log 

Save and exit 

 
Select Yes to apply to a security policy 

 

設定 應用程式巡查 安全服務 
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App Patrol 設定頁面 (3/3) 

• App Patrol profile management page 

 

Select security policy to apply   

設定 應用程式巡查 安全服務 
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App Patrol 範例 

• 使用 App Patrol 限制使用 Facebook 

 

x 
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Configure App Patrol (1/3) 

Note:  An application can has multiple API.  The user can add the API to application object separately. 

Apply the App Patrol profile to security policy 

Select Action and Log 

Add App Patrol profile and add the application 
object  

設定 應用程式巡查 安全服務 
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Configure App Patrol (2/3) 

Apply the App Patrol profile to security policy 

Select Action and Log 

Add App Patrol profile and add the application 
object  

設定 應用程式巡查 安全服務 
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Configure App Patrol (3/3) 

Apply the App Patrol profile to security policy 

Select Action and Log 

Add App Patrol profile and add the application 
object  

設定 應用程式巡查 安全服務 
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Content Filter 

• 什麼是Content Filter? 

• Content Filter 的設定 

• Content Filter 範例 
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什麼是 Content Filter? 

• 依據網站內容進行分級與分類管理 

• 避免使用者存取不安全或未經授權的網站 

• 依據設定配置進行放行、阻擋或警告 

 

Malware Phishing 

Search Engine 
• AOL 
• Google 
• YAHOO 

x 
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Content Filter 的設定 (1/2) 

• Content Filter profile 管理頁面 

設定 內容過濾 安全服務 設定組合 

禁止瀏覽某個網頁時出現的訊息 

編輯Profile 
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Content Filter 的設定 (2/2) 

• Content Filter profile configuration panel. 

 

 

 
 

 

 

 

• 測試 “URL” 屬於哪個管理類別 

 

 

設定 內容過濾 安全服務 設定組合 
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Content Filter 範例 

• 使用 Content Filter 阻擋 IGN 及相同類型的網站 

• 使用者嘗試存取這些網站會被阻擋，阻擋頁面並出現ZYXEL 官
方網站的轉導連結 

Search Engine 
• AOL 
• Google 
• YAHOO 

Game 
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設定 Content Filter (1/4) 

設定 內容過濾 安全服務 設定組合 

Check the Result 

Apply the Content Filter profile to security policy. 

Select the category on Managed Categories 

Use “URL to test” function to check  
the website IGN’s category. 

Configure the Redirect URL and Content Filter profile 
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設定 Content Filter (2/4) 

 

 

 

 

 

 

 

設定 內容過濾 安全服務 設定組合 

Check the Result 

Apply the Content Filter profile to security policy. 

Select the category on Managed Categories 

Use “URL to test” function to check  
the website IGN’s category. 

Configure the Redirect URL and Content Filter profile 
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設定 Content Filter (3/4) 

設定 策略控制 安全性策略 

Check the Result 

Apply the Content Filter profile to security policy. 

Select the category on Managed Categories 

Use “URL to test” function to check  
the website IGN’s category. 

Configure the Redirect URL and Content Filter profile 
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設定 Content Filter (4/4) 

• 使用者會看到禁止存取訊息並出現轉導的頁面 

 

Check the Result 

Apply the Content Filter profile to security policy. 

Select the category on Managed Categories 

Use “URL to test” function to check  
the website IGN’s category. 

Configure the Redirect URL and Content Filter profile 
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Content Filter 2.0 加強對HTTPS網頁的控管 

• HTTPS Domain Filter 

• Geo IP 
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HTTPS Domain Filter 

• HTTPS Domain Filter 介紹 

• HTTPS Domain Filter 設定 

 

 



19

6 
©  2020 Zyxel Networks 

HTTPS Domain Filter 應用情境 

• 透過 HTTPs Domain Filter 功能過濾超過 105 種類型的 HTTPs 服
務網站，例如：色情、賭博、暴力… 等 

HTTPS Domain Filter 

 

Detection & 

Classification Center 

Violence 

Gambling 

Pornography 

Classification 

Domain Name 
Query 

HTTPS 
Requests 

Other premium Services 
(E.g.: Anti-Virus…) 
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HTTPS Domain Filter 介紹 

• 需要 Content Filter License 

• 辨識 HTTPS 連線 

• 不須啟用 SSL-Inspection 

• 專司於 HTTPs 的存取 

• 透過分類, ZyWALL/USG/VPN/ATP 能夠阻擋不恰當或有疑慮的 

HTTPs 存取 

• 僅能檢查 domain, 而非整段 URL 
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HTTPS Domain Filter 設定 (1/3) 

• Content Filter general settings 

 

Note: SSL Inspection has higher priority than HTTPS Domain Filter 

設定 內容過濾 安全服務 設定組合 一般設定 
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HTTPS Domain Filter 設定 (2/3) 

• Domain Query Tool 

 設定 內容過濾 安全服務 設定組合 設定組合管理 

測試網站類別 
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HTTPS Domain Filter 設定 (3/3) 

• HTTPS Domain Filter Block/Warn Page 

 設定 內容過濾 安全服務 設定組合 
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HTTPS Domain Filter 阻擋/告警頁面 

• 輸入 https://www.facebook.com 

• HTTPS Domain Filter 顯示阻擋/告警  

 

https://www.facebook.com/
https://www.facebook.com/
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HTTPS Domain Filter Logs 

• Category: Blocked Website Logs 

 監控 Log 
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Geo IP ( IP 地理位置) 

• Geo IP 介紹 

• Geo IP 設定 
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Geo IP 使用情境 

• 阻擋特定國家/洲（continent） 流量  

• 可自訂 IP 位址至指定的國家 

• 自訂 IP address/range/subnet 到指定國家 

• Ex: 設定 U.S IP 8.8.4.4 屬於台灣. 當防火牆設定阻擋來/去台灣的流量時，則 8.8.4.4 

也會被阻擋. 

Allow 

Deny  
x 
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Geo IP 功能介紹 

• Geo IP 可以辨識網際網路上的使用者所在地理區域. 

• MaxMind 資料庫提供幾近 100% 準確率的 IP 地理位置資料庫
並每週進行更新. 

• 例如: 

• 8.8.8.8 位於美國的 IP  

• 168.95.1.1 位於台灣的 IP 

• 131.111.150.25 位於英國的 IP 

• 203.32.178.10 位於澳洲的 IP 
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Geo IP 概念 

• Geo IP 是… 

• USG/ATP 系列： Content Filter 其中一項服務 

• VPN 系列：一項可獨立購買的服務（Geo-Enforce） 

• 視為一個 Address 物件管理. 

• Geo IP 可以… 

• 套用至任何的 Security Policy / BMW/Web Auth./ DNS Inbound LB/Session 

Control. 

• 可自行定義 IP 至任意國家. 
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Geo IP 設定 (1/4) 

• Address object 管理頁面 

 設定 位址/Geo IP 物件 位址 
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Geo IP 設定 (2/4) 

• Geography IP 管理頁面 

 設定 位址/Geo IP 物件 Geo IP 
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Geo IP 設定(3/4) 

• Geography IP 管理頁面-輸入地區查詢洲別 

 設定 位址/Geo IP 物件 Geo IP 
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Geo IP 設定(3/3) 

• Security Policy 管理頁面-禁止瀏覽中國網頁 

 設定 策略控制 安全性策略 
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Geo IP 設定上的限制 

• Geo IP 位址物件無法與其他類型的物件組成群組 

 

Address object type: 
Geo_IP_China: Geography 
LAN1_SUBNET: Interface Subnet 
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SSL Inspection 

• SSL Inspection 

• SafeSearch 
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為何需要 SSL Inspection? 

• SSL (Secure Sockets Layer) 無所不在 （EX: HTTPs） 

• 資料加密提供安全與隱私，傳輸內容無法被解讀，但也提高資
安的風險 

• 惡意軟體可以藉由 SSL 加密傳送而不被發現 

• SSL Inspection 將加密資訊解開檢驗保護網路傳輸內容的安全 



21

4 
©  2020 Zyxel Networks 

SSL Inspection 

• SSL inspection 將加密內容解開後 UTM 功能就可以對內容進行
檢查與過濾 

 

Decrypt 
Packet 

UTM Check 
  

• Content Filtering 
• IDP 
• Anti-Malware 
• Application Intelligence 

SSL Connection 

Encrypt 
Packet 

SSL Connection 
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What You Need to Know 

• 支援的演算法 

• DES / 3DES / AES 

• 支援的 SSL 加密協議版本 

• SSLv3 

• TLSv1 

• 支援的型號 

• ZyWALL/USG110/VPN100 and above 

• FLEX/ATP series  

• 用戶端必須支援 certificate 並信任匯入之 certificate 

• 不支援檢驗 Anti-Spam/Email Security 
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SSL Inspection 的設定 (1/4) 

• Add Profile 

 設定 SSL 檢查 安全服務 設定組合 
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SSL Inspection 的設定 (2/4) 

• Monitor Report 

 

當達到「最大現行連線數」時，防火牆
會直接Pass Session不進行掃描 

監控 SSL 檢查 資安統計資料 摘要 



21

8 
©  2020 Zyxel Networks 

Maximum Concurrent Session  

• ZyWALL/USG/VPN series  

 
ZLD 4.60 USG110 USG210 USG310 USG1100 USG1900 USG2200 -VPN 

Maximum Concurrent  Sessions 1000 1000 3000 3000 3000 5000 

ZyWALL110 ZyWALL310 ZyWALL1100 VPN100 VPN300 VPN1000 

1000 3000 3000 1000 3000 4000 

ZLD 4.5x 
ATP100(W) 

USG FLEX 100 
ATP200 

USG FLEX 200 
ATP500 

USG FLEX 500 
ATP700 ATP800 

Maximum Concurrent  Sessions 2000 2000 3000 4000 4000 

• USG FLEX/ATP series  
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SSL Inspection 的設定 (3/4) 

• Exclude List：若欲Bypass某個網站不進行傳輸內容解密、掃描、再
加密，可將網站加入排除清單 

 

  

 

設定 SSL 檢查 安全服務 排除清單 
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SSL Inspection 的設定 (4/4) 

• Certificate Cache List 

 監控 SSL 檢查 資安統計資料 憑證快取清單 
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SafeSearch 

• SafeSearch 功能介紹 

• SafeSearch 設定 
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SafeSearch 功能介紹 

• SafeSearch on ZyWALL/USG/VPN/ATP 

• 避免搜尋到不適當內容或露骨圖像 

• 支援市面上大多數受歡迎的搜尋引擎 

• 需具備 Content Filter 授權 

• 優點 

• 單一化 SafeSearch 管理.  

• Filtering sexually explicit video and images from search result pages. 

 



22

3 
©  2020 Zyxel Networks 

SafeSearch 應用情境 

• 避免搜尋引擎搜尋出不適當的內容（過濾掉色情影片或圖像） 

• When SafeSearch is on, sexually explicit video and images will be filtered 

from search engine result pages, along with results that might link to 

explicit content. 
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支援的 Search Engine 

• Yahoo, Google, Bing, Yandex 

• A9, Alltheweb, Altavista, Ask, Youtube, Lycos, Otange 
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SafeSearch 的管理 

• SafeSearch 的使用需要啟用 SSL Inspection 

• 當 SafeSearch 功能啟用，firewall 會增加一些特殊字串到搜尋的 

URL 上. 

• https://www.google.com.tw/search?q=Red+crowned+crane&safe=active 

 

Search URL Search URL with SafeSearch 

SafeSearch Result SafeSearch Result 
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SafeSearch 功能設定 

• SafeSearch 

 設定 內容過濾 安全服務 設定組合 設定組合管理 Add 
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VPN Overview 
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Agenda 

02 
為何使用 VPN? 

01 
什麼是 VPN? 
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什麼是 VPN? 

• VPN = Virtual Private Network 

• VPN 的全名是「虛擬私人網路」，能針對您的網路流量進行加
密，同時保護您所傳輸資料的完整性與機密性。 
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Virtual Private Network 

公眾網路 VPN 

Sniffer  
Can’t 

Understand 

•擁有 VPN 建立相關資訊的裝置或人員才能進行 VPN 連結 
•透過加密資料與資料檢驗的技術確保資料的完整性與機密性 
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為何需要 VPN? 

• 商業面 

• 便利性 
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商業面 

• 延伸網路連結到不同地理區域但不使用成本較高的專線 

• 提供資料交換的安全性 

• 提供遠端辦公室或人員安全的存取內部網路 
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便利性 

• 簡單、快速的存取不同區域的內部網路. 

• 人不須在當地即可以適當權限存取公司內部資源 
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VPN 如何運作? 

• 如何讓 “公眾” 網路變 “私有”? 

• 驗證與加密 
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如何讓 “公眾” 網路變 “私有”?(1/2) 

• 私有網路 V.S 公眾網路 

• 私有網路是能被控制 

• 私有網路是被信任且具有私密性 

公眾網路 

• 不受控制 

• 不受信任且無私密性 
Peter Mary 
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如何讓 “公眾” 網路變 “私有”? (2/2) 

• VPN =讓 “公眾” 網路變 “私有” 

• 你無法讓公眾網路變成可控 

• 然而你可以讓公眾網路變成可信任且安全 

• 可信任 = (Peer) Authentication 

• 安全 = (Data) Encryption 

 

• Still not in control 

• But (Peer)Trusted and (Data)Secured 

Authentication 

Encryption 

公眾網路 
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Authentication 

• Authentication 判斷對方身份是否為偽冒. 

 

Retinal Finger Print Password 

Authentication 

I’m Alice 
You’re Alice 

I'm Alice 
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Hash Algorithms 演算法 

• 用於驗證資料是否遭竄改 

• 長度越長越難破解 

Name Publish Max Input Size Digest Description & Note 

MD5 1991 (264−1) bits 128 bits • Designed by Ron Rivest 

SHA-0 1993 (264−1) bits 160 bits • Withdrawn shortly after publication 

SHA-1 1995 (264−1) bits 
 

160 bits • The standard was no longer approved for most 
cryptographic uses after 2010. 

• Designed by the NSA. 

SHA-2 2001 (264−1) bits 256 bits(SHA-256) • Designed by the NSA. 

(2128−1) bits 512 bits(SHA-512) 

SHA-3 2012  __ 224 bits (SHA3-224) 
256 bits (SHA3-256) 
384 bits (SHA3-384) 
512 bits (SHA3-512) 

• Its internal structure differs significantly from the 
rest of the SHA family. 

Note: Name with Blue is supported by Security Gateway 
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Encryption 

• 加密：對原訊息進行編碼使得未授權人員無法解讀內容 

これは何ですか?? 
(What is this??) 

再見，朋友 

(Goodbye, pal) 

再見，朋友 

(Goodbye, pal) 

Encryption 

Authorized Authorized 
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Encryption Algorithms 

• Encryption 的類型 

• Encryption 演算法 
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Encryption 類型(1/2) 

• Symmetric key encryption（對稱式加密） : 加、解密使用相
同金鑰. 因此通訊雙方需要擁有相同的金鑰才有辦法進行祕密通
訊 （EX: IPSec） 

• DES, 3DES, AES 

 

ENCRYPT DECRYPT 
Hello! Y6u’W$I Hello! 

Share secret key 

(Same key is used  to encrypt  

and decrypt message ) 

Sender 
Receiver 
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Encryption 類型(2/2) 

• Asymmetric key encryption（非對稱式加密） : 加密用的金
鑰發給任何想要加密訊息的人.但只有擁有私密金鑰的人才能做
解密訊息的動作(EX: HTTPs) 

• RSA, DSA 

 

Public Key Private Key 

1. Generate Key Pair 2. Public Key Exchange  

ENCRYPT DECRYPT 
Hello! Y6u’W$I Hello! 

Sender 
Receiver 
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Encryption 演算法 

• DES(Data Encryption Standard) 

• 3DES(Triple Data Encryption Standard) 

• AES(Advanced Encryption Standard) 

 
Name Published Key Size Description & Note 

DES 1977 56 bits • Developed by IBM 

• DES is now considered to be insecure due to the 

56-bit key size being too small 

3DES 1998 168 bits • Applies the DES cipher algorithm three Senderes 

to each data block 

AES 2001 128 bits (AES128) 

192 bits (AES192) 

256 bits (AES256)  

• AES has been adopted by the U.S. government 

and is now used worldwide 
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VPN 類型 

• VPNs 可以是 remote-access (connecting a computer to a 

network) 或是 site-to-site (connecting two networks) 

• 經常使用的 VPNs 技術是 :  

• IPsec VPN(site-to-site & remote access) 

• L2TP over IPSec VPN (remote access) 

• SSL VPN (remote access) 
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VPN Types 

• Remote Access VPN 

 

 

 

 

• Site to Site VPN 

192.168.1.0/24 192.168.2.0/24 

Gateway A Gateway B 

192.168.1.0/24 
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IPSec VPN 設定 

• IPSec VPN 設定重點 

- SA 參數一致 

- 指定要建立 VPN 通道的端點 

- 不是所有流量都進 VPN, 指定符合哪種條件時流量才須進 VPN 

192.168.1.0/24 192.168.2.0/24 

Gateway A Gateway B 

VPN 通道的端點 
來源 IP 網段 

192.168.1.0/24 
目的 IP 網段 

192.168.2.0/24 

來源 IP 網段 

192.168.2.0/24 
目的 IP 網段 

192.168.1.0/24 
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VPN 設定 
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進階安全防護 
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功能介紹  
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Agenda 

02 
Sandboxing 
(沙箱) 

01 
Intrusion 
Prevention 
(入侵防禦) 

03 
Malware 
Blocker 
(惡意程式阻擋) 
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Intrusion Prevention(入侵防禦) 
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IDP設定簡化 

• IDP設定 

• 不需設定IDP管理組合 

• 一鍵啟用按鈕 

• 雲端查詢特徵碼＆自訂特徵碼整合在同一頁面 

 

 

 
Enable IDP  

Query IDP signatures  

Custom IDP signature 
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IDP設定簡化 

• ATP 將會檢查所有通過閘道器的流量 

 

Signature database 
LAN 

DMZ 

WAN 

Internet 
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Sandbox(沙箱) 
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為何需要sandbox(沙箱) 

• 以特徵碼為基礎的Anti-virus 及 IDP 無法發現未知的威脅 

Black List 

Known Malware 

Unknown Malware  

Internet 

Users 

Signature database 
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什麼是Sandbox(沙箱)? 

• 識別未知威脅的最佳方法是在安全的虛擬環境中執行未知的文件 

• 沙箱提供了這樣的一個獨立安全的環境 

Unknown threat 

Virtual environment  

Execute file 

Analyzes behavior  

Identify malware 

Analyser 
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Zyxel Sandbox 

Zyxel沙箱是一種雲端服務，讓ATP可以檢測下載文件/電子郵件附件中藏有的
新的或未知惡意軟件。 

 

Internet 

Network 

Network traffic  Inspected traffic 

Sandbox  

inspection  

Feedback to ATP 

Sandbox 

ATP  

Malicious  

Suspicious  

Clean 
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Zyxel Sandbox 

• 支援虛擬機OS版本  

• Windows and Mac OSX Operating System 

• 支援協定  

• HTTP, FTP, POP3, SMTP and their equivalent SSL-encrypted versions 
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Advanced Inspection for Sandbox 
• ATP 會先上傳檔案的MD5 Hash到雲端沙箱 

• 沙箱2秒內回覆查詢結果 

 

 

 

Internet 

Sandbox 

ATP  

Network traffic  

Sandbox Local Cache 

Send MD5 

I have 
seen it 
before 

File is malicious 

Sandbox 
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Advanced Inspection for Sandbox 
• 當沙箱告知沒見過類似檔案時，ATP上傳檔案至沙箱 

•  Gateway forward the file before sending to sandbox   

 

 

Internet 

Sandbox 

ATP  

Network traffic  

Send MD5 

I has not  
seen it 
before 

Not seen yet 

Pass traffic  

Reply after analyzing 
Send original file 

Sandbox Local Cache 

Sandbox 
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Supported Protocols and File Types 

• Protocol support  

• HTTP, FTP, POP3, SMTP, HTTPS, FTPS, POP3S, SMTPS  

• File type 

• Archives(.zip) 

• Executable (.exe) 

• MS Office Documents (.xls, .xlsx, .xls, .pptx, .ppt, .pps, .doc,.docx) 

• Macromedia Flash Data (.swf) 

• PDF 

• RTF 

• File size 

• 32B ≤ File ≤ 10 MB 
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Sandbox Configuration  

• 設定 > 安全服務 > 沙箱 

 

Enable Sandboxing 

Select file types are 
send to cloud sandbox  

Enable advanced inspection  
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Sandbox- 流量檢查 

• 沙箱引擎會檢查所有通過閘道器的流量，掃描並檢測隱藏其中的惡意軟體 

LAN 

DMZ 

WAN 

Internet 

ATP  

Sandbox 
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Sandbox(沙箱)統計頁面  

• 監控 > 資安統計資料 > 沙箱  

Collect Sandboxing Statistics 

掃描摘要 

掃描結果 
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Anti-Malware 
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多重威脅資料庫 

• Anti-Malware 支援多個資料庫以全面保護您的網路 

• Anti-Malware Signature 

• Threat Intelligence Machine Learning database ( update from Sandbox) 

• Cloud threat database 

Internet 

Sandbox 

ATP  

Anti-Malware 

Threat Intelligence 
ML database  

AM signature 
 database  
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Anti-Malware 簡易設定 

• 當開啟Anti-Malware後,ATP會確認所有經過閘道器的流量 

 

LAN 

DMZ 

WAN 

Internet 

ATP  

Anti-Malware 

Threat Intelligence 
ML database  

AM signature  
database  
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Anti-Malware 設定 

• 啟用「防惡意程式」及選擇「掃描模式」 

只有ATP支援 
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Stream Mode(1/3) 

• 在 Stream Mode, Anti-Malware 掃描引擎依賴本地端病毒資料庫
進行檔案偵測，以判斷是否遭惡意程式感染 

• Anti-Malware Signature (From Bitdefender) 

• Threat Intelligence Machine Learning database ( From Sandbox, support ATP、

USG Flex) 

Sandbox 

AM signature DB 

Threat Intelligence ML DB 

Regularly Update 

Network Traffic Inspected Traffic 
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Stream Mode(2/3) 

• 在 2018 年，Bitdefender 憑藉著優異的偵測率，分別獲 2 家資
安分析公司頒發「最佳防護力榮譽獎章」 

• AV-Comparatives consistently awards Bitdefender the highest possible 

rating (Advanced+) 
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Stream Mode (3/3) 

• 支援的協定 

• HTTP, HTTPS, FTP, FTPS, POP3, POP3S, SMTP, SMTPS  

• 支援的檔案類型 

• All types 

• 檔案大小 

• No file size limits  
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Express Mode (1/2) 

Gateway 傳送檔案的 MD5 Hash值到雲端資料庫進行比對，雲端
資料庫於 2 秒內回應查詢結果給 Gateway 

• Expand the detection coverage by cooperating with McAfee 

• Shorten the time gap between daily signatures update 

Zyxel Security Cloud 

Result Cloud query 

Network Traffic Inspected Traffic 

Database sharing 
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Express Mode (2/2) 

• 支援的協定 

• HTTP, HTTPS, FTP, FTPS, POP3, POP3S, SMTP, SMTPS  

• 支援的檔案類型 

• Archives:  7Z, RAR, ZIP, BZIP2, GZIP 

• Adobe:  PDF, SWF 

• Executables:  EXE 

• Microsoft Office: Word, Excel, PowerPoint, Outlook and more 

• Video/Audio/Image: AVI, BMP,GIF, JPG, MOV, MP3, MPG, PNG, RM, TIFF, 

WAV 

• 檔案大小 

• No file size limits  
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注意事項 

• Gateway 如果在 2 秒內未得到雲端資料庫的回應將會傳送檔案
至目的地.  

• Late response but not over 60 seconds will be stored in local cache  

No Response over 2 seconds 

Update to Local Cache 

Zyxel Security Cloud 

Result Cloud query 

Network Traffic 
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Hybrid Mode（ATP Only)  

• 先使用本機資料庫進行掃描比對，若比對不到再進行雲端查詢 

AM signature DB 

Threat Intelligence ML DB 

Zyxel Security Cloud 

Network Traffic 

Inspection with Local DB (First) 

Inspect with cloud database if no malware detection (Second)  

Inspected Traffic 
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防惡意程式 

• 提供多種不同掃描方式以滿足客戶的需要 

USG 

ZLD4.38 
USG FLEX  

ZLD4.55 
ATP  

ZLD4.55 

Stream Mode (本地掃描) 

Express Mode (雲端查詢) 

Hybrid Mode (本地掃描+雲端查詢) 
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防惡意程式 

• Express Mode 建議用在須避免延遲的環境下，特別是經常進行大檔案
下載的這種狀況 

• Stream Mode 提供離線偵測及偵測變種病毒（突變病毒有相同特徵碼） 

 
USG 

ZLD4.38 
USG FLEX  
ZLD4.55 

ATP  
ZLD4.55 

Advantages Disadvantages  

Hybrid Mode  
(Local Scan + Cloud Query) 

 Best level of Protection  
 Throughput limited by hardware 

 Higher cost 

Stream Mode 
 (Local Scan) 

 Supports offline protection 

 Better for fresh mutant malware 

detection 

 Throughput limited by hardware 

 No. of Signatures limited by 

hardware  

Express Mode 
 (Cloud Query) 

 Over 2x performance increase (UTM) 

 Threat intelligence will evolve from AI 

 World leading detection rate 

 Won’t work in isolated environment 

(requires internet) 

 Mutant Malware may be skipped 

Initially 

防護高 

Performance高 
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防惡意程式 

• 自訂白名單/黑名單 

• 支援 MD5 Hash、File Pattern 

• File Pattern支援 wildcard 

 

設定 黑/白名單 安全服務 防惡意程式 
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防惡意程式 

 

• Anti-Malware Black/White List  

• Support wildcard as input 

• Case 1 - Pattern: abc, Match file: abc  

• Case 2 - Pattern: *abc, Match file: GGabc 

• Case 3 - Pattern: abc*, Match file: abc.bin, abcGG.bin 

 

設定 安全服務 黑/白名單 防惡意程式 
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Secureporter 
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Agenda 

02 
SecuReporter 
設定 
  

01 
SecuReporter 
簡介 
 

03 
SecuReporter 
示範 
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SecuReporter 簡介 
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SecuReporter 簡介 
 • SecuReporter 從安全閘道器上蒐集相關日誌，並運用智能技術將

分析後的結果以一目了然的統計圖表/分析報告呈現 

 

USG 

ATP 

SecuReporter 

User 
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資料收集與保護 

• SecuReporter 只蒐集閘道器上的log,而非全部流量.  

• Security service logs 

• ADP/IDP logs 

• Anti-Virus/Anti-Malware logs 

• Anti-Spam/Email security logs 

• Content filter logs 

• Application patrol logs 

• Traffic logs 

• Inbound/outbound traffic on each interfaces  

• Device information logs 

• CPU/Memory usage  

• Concurrent session  

• Login/logout history 
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資料收集與保護 

• 閘道器使用 https 傳送logs至 SecuRepoter 伺服器 

 

 

Protocol Port Number Usage 

TCP 443 Device sends log data SecuRepoter Server  
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SecuReporter Configuration  
 



28

8 

SecuReporter的初始配置 

 

Monitor network status and activity 

Add gateway into organization   

Create an organization   

Login SecuReporter portal 

Enable SecuReporter service on gateway 

Enable UTM log and collect statistic  

Let’s follow the steps! 
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閘道器開啟UTM Log 
 
• 需先開啟UTM log 以傳送到Secureporter server  

• ADP/IDP, App patrol, Content filter, Anti-Malware, Email security 

Select Log or Log alert  
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蒐集相關統計資訊 

• 您只需要收集App Patrol統計信息，該統計訊息在SecuReporter上會按
應用程序顯示流量 

Collect App patrol statistics 

Application traffic 
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在閘道器上開啟SecuReporter 
 
• 允許閘道器將相關log傳送到SecuReporter 伺服器   

• 設定 > Cloud CNM >SecuReporter  

Security related logs are sent to  the SecuReporter server  
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登入SecuReporter 頁面 (1/3) 

• 您可以從Web GUI或 SecuReporter快速訪問  

 URL: https://secureporter.cloudcnm.zyxel.com  

 

Click to go to SecuReporter portal  



29

3 

登入SecuReporter 頁面 (2/3)  

• 在MZC登入 account 

Login SecuReporter with MZC account 
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登入SecuReporter 頁面 (3/3)  

• 在配置組織/站點之前，SecuReporter無法顯示網路信息。     

A. Navigation Panel 

B. Status screen 
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創建組織 

• Create an organization 

• Setting > Organization & Network Sites 

 

Add new organization 

Name the organization 
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在組織中新增設備 

• 將閘道器添加到組織中.  

• Setting > Organization & Network Sites 

Add unclaimed gateway into organization 
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在組織中新增設備 

• 每個閘道器都會有一個網絡站點。 

• 組織中未限定閘道器的數量. 

 

Add device into organization 

Name network site 
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在組織中新增設備 

• 閱讀數據保護政策 

• 選擇符合您國家數據保護法規的數據處理類型 

Select the data processing method in example  
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在組織中新增設備 

• 創建新網路站點成功 
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監控網路狀態和活動 
 • 使用者可以觀看安全事件與網路流量,例如被阻擋的網站、偵測到的惡意軟

體、應用程式使用狀況.  
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個人資料保護 

• Clearing 

• 如用戶名，主機名，IP地址，MAC地址，電子郵件地址之類的所有個人
信息均被披露。 

 

• Example: Top block applications    

 

Personal  information is disclosure  
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個人資料保護 
• 部分匿名 

• 針對某位使用者的個人資訊進行匿名處理 

Personal information 

in plaintext 
Personal information 

in ciphertext 

*Note: Anonymizing personal data is not recoverable 

Delete to anonymize  
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個人資料保護 

• Anonymization 

• 預設情況下，所有個人信息都是匿名的 

• Example: Top block applications    

 

All personal information 

are anonymized 
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更改數據處理類型 

• 更改數據處理類型後，該閘道器所有先前分析的日誌和相關信息將被刪除。 

Click to change data processing type  

Change data 
processing type   
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在組織中刪除設備 

• 刪除設備/網路站點後，所有之前分析過的日誌及相關信息將被刪除。 

Delete gateway or network site  
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刪除組織 

• 刪除組織後，所有相應的站點和使用者帳戶也將被刪除。 

Delete organization 
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在SecuReporter Portal新增使用者 

 

Add user and assign to authorized 
network site at once 

Login SecuReporter portal 
Let’s follow the steps! 
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使用者角色類型 

Role Type SSO (MZC) Privilege 

Organization admin  Yes - Full access for whole organizations  

Site admin Yes - Full access for assigned site 

Site user Yes - Monitor only for assigned site 

• SecuReporter 使用者有三種類型來管理組織 

Device owner 

Organization A Organization B 

Network 

Site 1 

Network 

Site 2 

Network 

Site 3 

Site/User admin  

Organization admin  
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在SecuReporter Portal新增使用者 

• 您可以新增使用者，將其分配到授權的網路站點 

• 使用者必須在MZC上註冊以登入SecuReporter 

• Setting > User Account > Add User  

 

Add new user  

Assign to be site admin 

Select the authorized site  

User’s email 
registered on MZC  
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使用電子郵件發送告警通知 

Let’s follow the steps! 

Customize alert profile (Option) 

Enable and customize alert notification  

Login SecuReporter portal 



31

1 

啟動與設定告警通知 
• 啟動告警通知：讓 SecuReporter 傳送符合觸發條件的告警訊息給使用者 

• Alerts > Custom Alerts  

Enable alert notification via email 

Email title& 
description 
(Optional) 

Select event severity which be alerted when  criteria match  

Add recipient’s email address  
from group user’s 

Alert profile  
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自定義告警配置資料 

• Alert profiles are classified into high, medium and low severity. 
Some alert profiles allow user edit threshold 

Edit alert threshold to meet user’s  
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告警資料-可調整 

Alert Criteria Severity  

(Fixed) 

Default Threshold 

(Configurable) 

Attack counts > threshold within 5 minutes. High 10  counts 

Malware/virus attack counts > threshold within 5 minutes. High 10  counts 

Alert counts > threshold. High 10  counts 

Number of scan/flood detected > threshold within 5 minutes High 1  counts 

Number of TCP/UDP/ICMP/IP decoder > threshold within 5 

minutes 
High 1  counts 
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告警資料-不可調整 

Alert Criteria Severity  

(Fixed) 

Default Threshold  

(Fixed) 

Highest Severity Attack counts > threshold within 5 minutes. High 1  counts 

Same malware/virus detected times > threshold within 15 minutes. Medium 2  times 

Device off-line for more than 15 minutes Medium 15  minutes 

Login failure over threshold within 1 minutes Medium 10  times 

Session numbers > 90% Low 90  % 
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告警訊息範例 

• 告警訊息可幫助您追蹤異常的網路活動，例如設備離線、偵測到病毒。 

• 每條訊息都顯示事件發生的日期和時間。 



31

6 

SecuReporter Portal 告警保留 

• SecuReporter portal 過去7天的告警 

• Alert > Trend & List  

Window size is adjustable   
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Appendix 
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Log Resource 

 
Main menus Sub menu Log Resource Note 

Analyzer 

Security Services 

Threat trend IDP, ADP, Anti-Malware, Email Security, Content Filter  

Top blocked websites Content Filter (blocked websites) 

Top security threat website categories Content Filter ( Security Threat Web Pages)  Has not supported for ATP 

Top blocked applications App Patrol (blocked applications) 

Top blocked destination countries IDP, ADP, App Patrol, Content Filter 

Anomaly packet trend ADP 

Application patrol App Patrol (allowed and blocked applications) 

IDP IDP 

Top malware/virus detected Anti-Malware 

Top spam received Email Security 

Top spam sent Email Security 

Top Potentially malicious websites Content Filter (Security Threat Web Pages)  Has not supported for ATP 

Most popular applications App Patrol (allowed applications)  

Most popular websites Content Filter  (allowed websites) 

Most popular website categories Content Filter (allow website  by categories) 

Users 

Security events IDP, ADP, Anti-Malware, Email Security, Content Filter  

Application usage App Patrol statistics 

Website usage Content Filter 

Top destination countries Traffic log 

Login/Logout history Device information log  

Traffic upload/download usage trend Traffic log 

Device Health 
CPU/Memory usage trend Device information log  

Concurrent sessions Device information log  

Interface traffic usage trend Device information log  

Map Threat Map Threat Map ADP, Anti-Malware, IDP, Email Security 

Dashboard Risk Factor 
Malware/virus detected Anti-Malware 

Requests blocked ADP, IDP, Content Filter, Application Patrol  

Total emails inspected  Email Security 
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安全日誌的預設定義嚴重性 

Security log type Severity 

ADP 2 

IDP 1-5 (Defined by device signature) 

Anti-Malware 4 

Spam 3 

App Patrol Blocked application 1 
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安全日誌的預設定義嚴重性 

Security log type Severity 

 

 

 

 

 

 

 

Content 

Filter 

 

Blocked website 

 

 

1 

 

 

 

 

 

 

Security threat 

website  

Botnets 4 

Compromised 4 

Malware 4 

Phishing & Fraud 4 

Spam sites 3 

Parked Domains 3 

Anonymizers 2 

Network Errors 1 
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