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易於使用的組態精靈與連線控制

面板

支援Windows 7、Vista、
Server 2008/2003、XP、
與2000作業系統

支援所有的連接型態：撥接、乙

太網路、Wi-Fi無線網路、以及3G等

與ZyWALL系列設備以及其他的

IPSec VPN閘道器相容

VPN設定組態可儲存成檔案，易於

管理   

友善易於操作的使用介面

ZyWALL IPSec VPN用戶端軟體是專門設計給行動使用者的軟體，以便於透過網際網路與公司

網路建立安全的連線，且ZyWALL IPSec VPN用戶端軟體透過組態精靈只需要3個步驟，就能讓

使用者快速的建立VPN連線，如此易於使用的操作介面使其在安裝、組態、以及使用方面都

相當的方便，有了ZyWALL IPSec VPN用戶端軟體，設定VPN連線真是再簡單也不過了。

高度的相容性

ZyWALL VPN用戶端軟體可在Windows 7、Vista、Server 2008/2003、XP、與2000作業系統上執

行。強大的加密選項與多樣性的認證方式讓ZyWALL IPSec VPN用戶端軟體與ZyWALL系列設備

及其他的VPN閘道器之間具有最佳的相容性，且ZyWALL IPSec VPN用戶端軟體支援連接型態：

包括撥接、乙太網路、Wi-Fi無線網路、以及3G等，對於移動使用者而言，要從各式各樣的環

境啟動連線都是相當容易的。

易於佈署與管理

由於組態與參數可儲存成獨立的檔案，因此ZyWALL IPSec VPN用戶端軟體的佈署只要透過檔

案複製就可完成，此外，VPN組態與安全性元件 (認證、預先共享金鑰等) 均可儲存在USB隨

身碟上，以便可由公用電腦上移除認證資料，這對系統管理人員來說，不僅方便管理與佈署

，安全性的控管也非常的便利。

最經濟實惠的選擇

對於關心網路安全的中小企業及擁有眾多遠端行動員工的大型企業來說，ZyWALL IPSec VPN

用戶端軟體都可以成為在各種佈署條件下最經濟、最實惠的解決方案。
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系統規格

•

• Windows XP 32-bit

• Windows Server 2003 32-bit

• Windows Server 2008 32/64-bit

• Windows Vista 32/64-bit

• Windows 7 32/64-bit

硬體規格

•

產品規格

• MD5-HMAC 128位元認證

SHA1-HMAC 160位元認證

SHA2-HMAC 256位元認證

DES-CBC 56位元加密

3DES-CBC 168位元加密

AES 128、192、256位元加密

NAT 穿越 (Draft 1、2、3)

X509憑證

智慧卡與權杖 (Aladdin等)

X-Auth

預先共用金鑰

多重認證方式

已斷線遠端點偵測(DPD)

點對點連接

撥接數據機

乙太網路

無線網路

接受連入IPSec Tunnel連線

備援閘道

•

•

•

•

•

• Group 1: MODP 768

• Group 2: MODP 1024

• Group 5: MODP 1536

• Group 14: MODP 2048

•

•

•

•

憑證

• PEM

• PKCS#12

• ISAKMP (RFC2408)

• IKE (RFC2409)

• ISAKMP (RFC2408), IKE (RFC2409)

• ESP, tunnel, transport

• Main, aggressive, quick

•

•

•

•

•

•

•

• GPRS

•

• Wi-Fi

• 3G

規格

應用圖例
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隨時隨地建立安全的連線

IPSec VPN 通道
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在家工作的員工
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Windows 2000 (Workstation版)

5MB的可用磁碟空間

雜湊演算法

金鑰管理

加密

認證機制

Diffie Hellman Group支援
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