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USG 系列 IPsec VPN  
站對站且動態對等設定(一端固定 IP、一端浮動 IP) 

 

 
VPN 設定注意事項:  
1. 兩端設備 Lan 網段不可重複，若有請修改其中一端網段  
    (包含介面已定義網段也不可重複，如 LAN2 192.168.2.X/DMZ 

192.168.3.X)  

2. 兩端 IKE Phase1 中的 authentication method 值及 phase2 中的值皆要

相同。  
3. 建立後測試過程，請將底下電腦的防毒或防火牆暫時關閉 。 
4. USG 50-H 不提供 IPSec VPN 建立後，遠端電腦 Ping USG 50-H 介面 IP。 

 總部_LAN1 分支_LAN1 
預設 IP 192.168.1.1 192.168.101.1 

DHCP 範圍 192.168.1.33~ 
192.168.1.133 

192.168.101.33~ 
192.168.101.233 

WAN 1.1.1.1 A.B.C.D 
 
IPsec VPN 設定三步驟 
第一步：總部端-建立 VPN 閘道器 & 建立 VPN 連線 
第二步：分支端-建立 VPN 閘道器 & 建立 VPN 連線 
第三步：檢查建立狀況 
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以下範例將以 USG50H 的設定畫面來說明，USG 系列韌體版本為 2.2X 版本，設

定畫面皆相同。 
 
第一步：建立總部 VPN 閘道器 
 
步驟一：輸入預設使用者名稱(User Name)為“admin”及登入密碼(Password) 

“1234”，請按下“登入(Login)”→進入圖的畫面 

 
 

此時會要求您變更密碼，您可以變更登入的密碼，變更後請點選“套用

(Apply)”，如不變更請直接點選“忽略 (Ignore)” 
 

 
步驟二：點選網路→介面 

 

選取網路，點選介面 

 輸入預設使用者名

稱“admin”預設

密碼為“1234” 

 按下“登入” 

 

 

若有要變更新密碼請輸
入新密碼，並在重新輸
入確認中再輸入一次，
最後按下”套用” 

若不變更密碼，
請直接按下忽略 
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步驟三：總部網段檢視 

 
 
步驟四：點選 VPN→點選 IPSec VPN 

 
 
步驟五：點選 VPN 閘道器並新增規則 
 

 

選取 VPN，點選 IPSec VPN 

 請點選  進行新增規則 

 點選 VPN 閘道器 
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VPN 閘道建立完成 
 

 
 

 勾選 
輸入 VPN 閘道器名稱。

(例：To_Branch_Gateway)  

 選擇動態位址。 

選擇對外上網介面。(例：wan1)

輸入預先共用金鑰。注意：HQ 及 
Branch 端都需輸入一樣的金鑰。 

階段 1，選擇兩端 VPN 建立

時的密碼演算方式。注意：HQ 
及 Branch 端都需選相同的

值。 

點選後才能看到階段 1 的設定值 
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步驟六：建立總部 VPN 連線 

 
 
建立遠端 VPN 連入網段，建立 Branch LAN 網段位址。 

 
   
 

 
 
 
 
 
 

 點選 VPN 連線 

 請點選  進行新增規則 

點選位址 

 

建立遠端 VPN 連入網段名稱，命為 Branch LAN 
物件，並輸入 Branch LAN 網段。 

 

建立遠端 VPN 連入網段，選擇

建立新物件 
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VPN 連線建立完成 
 
 

 

輸入 VPN 閘道器名稱 
(例：To_Branch) 

點選啟用 

選擇欲與 Branch 連線的

網段。(例：LAN1_SUBNET， 
192.168.1.0/24)  

點選站對站

且動態對等 

階段２，選擇兩端 VPN 建立

時演算方式。注意：HQ 及 
Branch 端都需選相同的值。 

 選擇前一步驟建立好的 
To_Branch_Gateway 規則 

選擇已建立

Branch LAN 物件 
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步驟七：請點選“網路”，點選“區域”  
 

 
 

選取系統預設的 IPSec_VPN 並按下“編輯”  

 
將會看到己建立 IPsec VPN Connect 的名稱，請將成員清單的

To_Branch_Gateway 加入到成員中並按下確定。 
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檢查設定後的狀況，將己建立的 IPsec VPN 連線加入到 IPsec_VPN 的區域成

員，是為了讓底下的兩端的區域可以彼此互 PING 的到。 

 
 

第二步：建立分支 VPN 閘道器 
Branch 端進入設定畫面 
步驟一：點選網路→介面 
 

 
 

選取網路,點選介面 
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步驟二：點選網路→介面→點選乙太網路檢視網段狀況 

 
 
步驟三：點選 VPN→點選 IPSec VPN 

 
 
步驟四：點選 VPN 閘道器並新增規則 
 

 
 

選取 VPN，點選 IPSec VPN 

 請點選  進行新增規則 

 點選 VPN 閘道器 
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步驟五：建立分支的 VPN 連線 
 

 

 勾選 
輸入 VPN 閘道器名稱。

(例：To_HQ_Gateway) 

輸入要連到總部對外固定 IP 位址。

(例：點選靜態位址，輸入：

1.1.1.1HQ WAN IP 位址)  

選擇對外上網介面。(例：wan1) 

輸入預先共用金鑰。注

意：HQ 及 Branch 端都

需輸入一樣的金鑰。 

階段 1，選擇兩端 VPN 建

立時的密碼演算方式。注

意：HQ 及 Branch 端都

需選相同的值。 

 點選 VPN 連線 

 請點選  進行新增規
則
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建立遠端 VPN 連入網段，建立 HQ LAN 網段位址。 

 
   
 
 
 

點選位址 

建立遠端 VPN 連入網段名稱，命為 HQ_LAN 物件， 
  並輸入 HQ LAN 的網段 192.168.1.0 

 

建立遠端 VPN 連入網段，選擇

建立新物件 
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VPN 連線建立完成 

 

 
 

輸入 VPN 閘道器名稱 
(例：To_HQ_VPN) 

選擇欲與 HQ 連線的網

段。(例：LAN1_SUBNET， 
192.168.101.0/24)  

點選站對站且

動態對等 

階段２，選擇兩端 VPN 建立時

演算方式。注意：HQ 及 Branch 
端都需選相同的值。 

 選擇前一步驟建立好的 
To_HQ_Gateway 規則 

選擇已建立 HQ 
LAN 物件 
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步驟六：請點選“網路”，點選“區域”  

 
 

選取系統預設的 IPSec_VPN 並按下“編輯”  

 
將會看到己建立 IPsec VPN Connect 的名稱，請將成員清單的 To_HQ_VPN 加

入到成員中並按下確定。 
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檢查設定後的狀況，將己建立的 IPsec VPN 連線加入到 IPsec_VPN 的區域成

員，是為了讓底下的兩端的區域可以彼此互 PING 的到。 

 
步驟七：手動建立 VPN 連線 

 
連上的狀況如下圖： 

 
 

選擇欲建立的 VPN
連線並按下連接 

按下連接 
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第三步：檢查建立狀況 

步驟一：連線後的可檢查 VPN Tunnel 是否有建立成功。點選監控 VPN 監視

IPSec 

 
 
即可看到建立成功的 IPSec 通道 

 
 
也可以從日誌檢查建立的狀態點選日誌 

 
 
 

選擇 監控 

選擇 VPN 監視IPSec 

選擇日誌 

即可看到 Tunnel 已建立完成訊息 
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