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檢測工具下載與安裝說明
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開始使用
合勤經銷商專區網址: 
https://twzypartner.zyxel.com/

https://twzypartner.zyxel.com/
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經銷商登入

1. 註冊成為會員之後，於此登入。 2. 回到首頁後，點擊「會員專區」中的
「會員維護」
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資安檢測工具取得方式
l 進入後，點選健檢工具下載
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檢測工具下載/安裝
l 下載後進行SecurityTool.ZIP檔案解壓縮，可得以下三個測試工具程式

u NetScan_64bits.exe: 需要安裝在 user LAN 執行弱點掃瞄

u Nmap-7.8-setup.exe: 需要安裝, 需要再user LAN 執行弱點掃瞄

u Zyxel_USGCB.v1179:  不需要安裝, 放在 USB資料碟進行每一台電腦掃瞄
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健檢工具操作說明
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掃瞄記錄檔命名原則

l 將健檢工具軟體儲存在 USB上，並於客戶的內網與電腦上進行檢測
u 健檢結束前後請記得 <<使用防毒軟體掃描該USB>> 避免惡意程式進駐

l 同一家公司存放在同一目錄內
l 依掃瞄功能來命名：

u NetScan: Netscan_subnet-n.xml

u Nmap: Nmap_subnet-n.xml

u GCB: 軟體會自動產生每一台電腦掃瞄的時間目錄 (不需命名, 確認產出 .jsn 檔)
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一、主機服務掃瞄工具
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工具1: SoftPerfect Network Scanner

一、執行 NetScan_64bits.exe 程式安裝
二、啟動『SoftPerfect Network Scanner』，如圖所示
1) 掃描網段

l 掃瞄subnet 位址 .1 ~ .254

2) 過濾設定
l 使用預設 Any type

3) 特殊格式
l 使用預設 Any type

4) 開始掃描
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等待約5分鐘掃瞄完，可以
看到視窗中會出現的結果記錄。

5) 掃瞄結果:
a.有鎖頭: 已上鎖
b.無鎖頭: 未上鎖,
表示不需認證也可以
存取該應用服務。

灰色字體僅供說明，無需作業

工具1: SoftPerfect Network Scanner
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6) 儲存結果
7) 另存新檔
8) 命名檔案名稱

l 建議命名為 Netscan_subnet-n.xml

工具1: SoftPerfect Network Scanner
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二、Zenmap 網路掃瞄工具
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工具2: Zenmap
一、執行Nmap-7.8-setup.exe 程式安裝
二、啟動『 Zenmap』
1) 輸入目標網段
2) 選擇掃描類型

l 使用Quick scan plus
✽ 使用其他類型，可能
會時間過長，或是
終端機回應問題而
卡住。

3) 開始掃描(整個過程
約5分鐘)
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等待約5分鐘掃瞄完，
可以看到視窗中會出現
的結果記錄。

4) 選擇主機,可顯示目前
開啟的port

工具2: Zenmap

灰色字體僅供說明，無需作業
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5) 選擇服務
6) 選擇https
7) 目前有開啟https的主機
8) 有開啟ssh服務的主機

工具2: Zenmap
灰色字體僅供說明，無需作業
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9) 儲存掃描結果
10) 保存掃瞄

工具2: Zenmap
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11) 另存新檔
選擇儲存檔名
l 建議命名為:

NMap_subnet-n.xml

工具2: Zenmap
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三、GCB政府電腦安全組態設定基準檢查
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工具3: GCB政府電腦安全組態設定基準檢查
1) 選擇執行檔案

l 由目錄

\ZyxelUSGCB.v1179

執行: USGCBTool.exe

l 在 Windows 的App

執行告警上按 “是” 鈕，

開始執行檢查工具
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2) 新增上傳GPO組態資料

工具3: GCB政府電腦安全組態設定基準檢查
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3) 產生GPO紀錄中

工具3: GCB政府電腦安全組態設定基準檢查
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4) 填寫受測資料(皆必填)
l 填寫檢測資訊，

以供報告載明相關內容

存檔資料夾名稱可自行命
名避免受測PC混雜。

l 每家公司可以自定

一個目錄名稱

l 目錄名稱避免使用

中文與空白

工具3: GCB政府電腦安全組態設定基準檢查
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5) 勾選 “我同意” 後，請按<確定>進行掃瞄

工具3: GCB政府電腦安全組態設定基準檢查
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6) 完成單台
電腦掃瞄作業

工具3: GCB政府電腦安全組態設定基準檢查
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7) 確認儲存記錄

\ZYTPE目錄下
的2台電腦記錄

\電腦記錄目錄下
的 .jsn 記錄檔

工具3: GCB政府電腦安全組態設定基準檢查
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上傳資安掃瞄記錄檔
進行資安健檢分析
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上傳步驟
l https://twzypartner.zyxel.com/
l 登入經銷商專區→ 會員維護→ 健檢紀錄管理→ 新增
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上傳步驟
l 填寫基本資訊

u 填寫的檢測資訊，將列印在檢測報告的封面
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上傳步驟
l 填寫問卷



30© 2019

上傳步驟

l 上傳NMAP以及
NetScan檔案。
(僅可上傳Xml檔案)

l 主機IP請填寫掃描
網段中的IP。

l NAS IP請填寫有開
啟網路資料夾共享
的設備。



31© 2019

上傳步驟
l 上傳GCB掃瞄記錄檔案。

(僅可上傳 jsn檔案)
l 最多一次可上傳20個檔案。
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上傳步驟
l 上傳網路拓樸圖
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上傳步驟
l 確認問卷以及檔案名稱

皆無誤後點選確認送出。

l 再請您主動在Line@上
留言給小編：
經銷商的寶號、
上傳了那個客戶的資料。

l 預計2個工作天會完成
資安健檢分析報告。

l 報告完成後，小編會請
業務窗口與您聯繫。
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